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Zielscheibe Krankenhaus:

Was Krankenhauser zu einem beliebten Angriffsziel flir Cyberkriminelle macht.

-—

o KLINIKUM N Donnerstag, 28.11.2024 _ e
S S

R

—~

-

=

Digitale S/cherhelt in der Gesundheitsversorgung —
\\\\\

GESELLSCHAFT

FUR INFORNm‘lK




Roadmap des Abends /
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17:00-17:15 Uhr

17:15-17:45 Uhr

17:45-18:15 Uhr

18:15-18:45 Uhr

BegrifSung

Impulsvortrag
Thomas Kleemann
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Ergebnisse und Ausblick
der Fokusgruppen

Networking
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Uber den Arbeitskreis

Digitale

Sicherheit

Gesundheits-
versorgung

Gegriindet Anfang 2024

Ve
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Workshops ] [

Vortragsreihen ]

Vs

Fokusgru ppen]

|\

Projekte I

Ubersicht zu
relevanten Materialien

MafRRhahmen D

-

Aufmerksamkeit fir Sicherheit
und die Entwicklung von
Angriffen schaffen;

Austausch von
Interessensgruppen fordern;
Praxisnahe Forschung
ermoglichen.

NS

Stimmen aus
dem Arbeitskreis

Learned vor/wahrend/nach Cyber-
Angriffen, sowie Threat Intelligence;
Frihzeitige Erkennung von
Cyberangriffen in der
Gesundheitsversorgung;

IT- und KI-Sicherheitin der
Gesundheitsversorgung.

K Informationsaustausch zu Lessons \

/

Fokusthemen

Inhaltliche Ziele

fachlicheundinhaltliche Mehrwerte”

freischaufeln konnen.”

,Es macht unglaublich SpaR mit Personen zusammenzuarbeiten,
fiir diedas Thema ebenfalls eine Herzensangelegenheit ist.

“«

,Der Arbeitskreis istein,Mehrwert-Ort": Ein Ort fiir einen Perspektivwechsel, in dem
Menschen mit Herzblut an gemeinsamen Themen arbeiten und Kopfe aus
unterschiedlichen Professionen und Disziplinen zusammenkommen — fiir personliche,

,Fir dieses wichtige Thema wird man sich die paar Stunden im Monat doch wohl




Fokus-
gruppen

Sprecher

Prof. Patrizia Heinl

Technische Hochschule Ingolstadt

Fakultat Informatik

Prof. Dr. Michael Pilgermann

Technische Hochschule Brandenburg
Fachbereich Informatik und Medien

Prof. Dr. Andrius Patapovas
Technische Hochschule Nurnberg

Digitalisierung im Gesundheitswesen
Nurnberg School of Health

Bedrohungslage

Andrius Patapovas
EmiliaGraR
Thomas Kleemann
Michael Pilgermann
Patrizia Heinl

Sicherheitspolitik
und Regulierung

Thomas Schlager
Chris Schopf
FranziskaNeugebauer
Stefanie DriefRen

Umsetzung
von Controls

Michael Pilgermann
Chris Schopf
Steffen Woyke

Sichere
Medizintechnik

Franziska Neugebauer
Svenja Maiwald
Thorsten Kotulla

Kl und
Digitale Sicherheit

Patrizia Heinl
Andrea Reichl-Streich
Kai-Jannis Kopper
Jurgen Schwestka

Fachkrafte
der Zukunft

Thorsten Kotulla
Thomas Kleemann
AndreaReichl-Streich



9t ENISA eHealth
Security Conference

Empowering
healthcare

through
cybersecurity

November 6th 2024 | Budapest
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Commission Implementing act of 17 October 2024 laying down rules for the 1. Binich von NIS2 betroffen?
appll.catlon of Directive (EU? 20%2/2555 as regards technical and methodologl_cal . 2. Bestimmen das Niveauim
requirements of cybersecurity risk-management measures and further specification Rahmen NIST CSF, 1SO 27001 /
of the cases in which an incident is considered to be significant with regard to: ’

e DNS service providers’ ISO 27002, CIS ContrOIS und IEC
* TLD name reg!stries, . _ 62443

* cloud computing service providers, .

 data centre service providers, 3. Planendie Schulungen Zur

* content delivery network providers, . .

* managed service providers, CyberSICherhEIt

* managed security service providers, 4. |mp|ementieren

* providers of online market places, of online search engines and of social networking services platforms . .

« trust service providers Sicherheitsmallnahmen s




IVJIaschinenbau Studium
TU Minchen

IT-Leiter Klinikum Ingolstadt

e

Seit Jahrzehnten
aktivin Forschungund Lehre
S8 Dozententatigkeit

: SN * Maedizininformatik, Digital Bu
| e E-Health (THD)

* Digitalisierung, IT-Sicherheit

(Hanns-Seidel-Stiftung)

Betreuung von Abschlussarb

ess (THI)

Awareness-MalBnahmen in
nhausspezifischen) IT-Sicherheit
und kritischen Infrastrukturen (UP-KRITIS)

y
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Bundesarbeitskreis Autor von Buchkapiteln
Branch herheitsstandards (B3S) SR Buchbeitrage:

Gesund wesen G T N S -", ' ; * Digitalisierung im Gesun
Mitglie ISiK Standardisierungsgremium LA | * Die dritte Generation d
Krankenhausinformatio
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April 2024

Fokusgruppe 1

Lead: Andrius Patapovas

Bedrohungslage

Ziel 2024: Akteur-Landkarte
8 zum Verstandnis der individuellen
Bedrohungswahrnehmungin der
' Gesundheitsversorgung

Fokusgruppe 4

Lead: Franziska Neugebauer

Sichere
Medizintechnik
Ziel 2024: White Paper

Fokusgruppe 2
Lead: Chris Schopf

Sicherheitspolitik

und Regulierung
Ziel 2024: Know-How Aufbau

Fokusgruppe 5

Lead: Patrizia Heinl

Kl und Digitale
Sicherheit
Ziel 2024: Risikoradar

Fokusgruppe 3

Lead: Michael Pilgermann

Umsetzung von

Controls
Ziel 2024: Sammlung und

§ Verlinkung von Good Practices

Fokusgruppe 6

Lead: Thorsten Kotulla

Fachkrafte der
Zukunft

Ziel 2024: Persona und
Erklarmaterialien




Bedrohungslage I Sicherheitspolitik & Regulierung I Umsetzung von Controls I Kl und Digitale Sicherheit I Fachkrafte der Zukunftl Sichere Medizintechnik

Kaminabend zum Thema
LZielscheibe Krankenhaus”
am 28.11.2024

Ausgangslage / Zielsetzung

* Kein klares Bild fiir die Priorisierung von
Informationsquellen zur Cybersicherheit bei
medizinischen Leistungserbringern.

* Esist eine ganzzeitliche Sichtauf die
Informationsquellen gewilinscht.

Vorgehen

P
'd

* Brainstorming zur Identifikation von kritischen
Prozessen und relevanten Quellen

 Abbildung mittels Mind-Map zur Darstellungder
Bedrohungslandschaft

%A  Emilia Gral3 / Patrizia Heinl / Andrius Patapovas /
Kvi Michael Pilgermann / Thomas Kleemann

Stets auf dem neuesten Stand

Welche Quellen fur Informations ewinnun%zur Cybersicherheit
sind in einem klinischen Alltag sehr

edeutsam?

Ergebnisse/Erkenntnisse

a0
Can

Es wurde ein Mind-Map mit Auflistung von 45
kritischen Prozessen erstellt.
Passive Informationsgewinnungdurch BSI
,Jageslagebericht”, Heise.de, Internet Storm
Center, Automated Indicator Sharing, Deutsche
Krankenhausgesellschaft
Aktive Hinweise NUR durch IT-
Sicherheitsdienstleister (Threats, Signaturen,
MSSP, SOC und Kontrollevon FW)

Ausblick

Beispielhafte Simulation der Anwendungder
gewonnenen Information von BSI
Tageslageberichten auf die kritischen Prozesse

g

GESELLSCHAFT
FUR INFORMATIK

AK Digitale Sicherheit in der
Gesundheitsversorgung



Bedrohungslage I Sicherheitspolitik & Regulierung I Umsetzung von Controls I Kl und Digitale Sicherheit I Fachkrafte der Zukunftl Sichere Medizintechnik

Kaminabend zum Thema Stets auf dem neuesten Stand

LZielscheibe Krankenhaus”

Welch llen fur Informationsgewinnung zur rsicherhei
am 28.11.2024 elche Quellen fur Informatio s%e ugbu Cybersicherheit

sind in einem klinischen Alltag sehr bedeutsam?

J L |

Ausgangslage / Ziels: E |::!| J "--' _I;,-I!IEIL l_.;&: -'-E isse/Erkenntnisse
B 'ITl. |
 Kein klares Bild fiir die Priorisier 'L @:r -I"l' "= |_ Aind-Map mit Auflistung von 45

Informationsquellen zur Cybersi I:' lessen erstellt.
medizinischen Leistungserbring: * . -n}ﬁi-l _ " ationsgewinnungdurch BSI

* Esist eine ganzzeitliche Sichtau ;.n }"J icht”, Heise.de, Internet Storm
Informationsquellen gewlinscht lated IndicatorSharing, Deutsche

esellschaft

¢ NUR durch IT-

nstleister (Threats, Signaturen,

d Kontrollevon FW)

Ausblick

Vorgehen

P
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e Brainstorming zur Identifikatiol
Prozessen und relevanten Quel

e Abbildung mittels Mind-Map zL
Bedrohungslandschaft

¥ jimulation der Anwendung der
gewullieriernl rhformation von BSI
Tageslageberichten auf die kritischen Prozesse

K# Emilia GraR / Patrizia Heinl / Andrius Patapovas / AK Digitale Sicherheit in der GESELLSCHAFT
,vﬂ Michael Pilgermann / Thomas Kleemann Gesundheitsversorgung FUR INFORMATIK



Bedrohungslage I Sicherheitspolitik & Regulierung I Umsetzung von Controls I Kl und Digitale Sicherheit I Fachkrafte der Zukunftl Sichere Medizintechnik

Kaminabend zum Thema Ubersicht zu relevanten Good Practices
,Zielscheibe Krankenhaus“ . . .
am 28.11.2024 Welche Anforderungen an Krankenhauser gibt es tberhaupt?

Ausgangslage / Zielsetzung 0o Ergebnisse/Erkenntnisse

* Umfassende Materialsammlung; Fokus
Deutschland — punktuell auch

international
» Ergdnzend: Ubersicht aktiver Akteure in
Deutschland zu IT-Sicherheit

* Verpflichtung auf Stand der Technik — konkret
Vielzahl an Dokumentationen mit Sicherheits-
anforderungen flir Betreiber von Krankenhdusern

* Im ersten Schritt Transparenz schaffen und einen
One-Stop-Shop fiir relevante Dokumente

bereitstellen * Heute formaler Launch Navigator:
SCAN ME https://ak-ds-gesundheit.gi.de/navigator

@ Vorgeh 9 Ausblick
Q)4 orgenen 0e® UsIIC

«  Material bei Experten eingesammelt 2005 | e [bersicht Sensibilisierungsmaterial

*  Mock-upserstellt und Feedback eingesammelt » Transparenz bzgl. Zertifizierungen

e Zugum Zug umgesetzt und innerhalb AK abgestimmt EEnik Technische Deep dives (VPN, SZA ...)

AK Digitale Sicherheit in der GESELLSCHAFT
FUR INFORMATIK

Y1 prof. Dr. Michael Pilgermann | Steffen Woyke | Christian Schopf _
S Gesundheitsversorgung


https://ak-ds-gesundheit.gi.de/navigator

Bedrohungslage I Sicherheitspolitik & Regulierung I Umsetzung von Controls KI und Digitale Sicherheit Fachkrafte der Zukunftl Sichere Medizintechnik

Kaminabend zum Thema

LZielscheibe Krankenhaus”
am 28.11.2024
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4 Ausgangslage / Zielsetzung

a0
Can

Der Einsatz von administrativer und medizinischer Kl in
Kliniken soll als Entlastung und Entscheidungsstiitze von
Mitarbeitern dienen.

 Mitdem Einsatz von Kl in Kliniken gehen neue
Bedrohungen einher. Patienten und Anwender der Kl
midissen dieser aber vertrauen kénnen.

* Damit sich Kliniken friihzeitig auf die Bedrohungen
vorbereiten kbnnen, wollen wir bei der Identifikation von
und dem Schutz vor KI-Bedrohungen unterstiitzen.

Vorgehen

November "24

Forsc ung KI-Security

::::n.”> ‘Hg > ___. >

Sg:;r:lﬁ:: Grundlagen aus Forschung Distributionsstrategie
von Kliniken und Umfragedesign Pre-Tests, Funktionstests
Datenschutz, Ethikantrag

Information
ssicherheits-

Online-Umfrage
beauftragte

A
,&viProf. Patrizia Heinl, Andrea-Julia Reichl-Streich, Jiirgen Schwestka, Kai-Jannis Kopper

Anwendungen klinstlicher Intelligenz und deren Sicherheit

in deutschen Kliniken: Status Quo
Wie kdnnen wir Kliniken in der sicheren Beschaffung und dem sicheren Betrieb von KI-Anwendungen

bestmoglich unterstiitzen?

Ergebnisse/Erkenntnisse

Andere
11%

Universitatsklinikum
35%

103 Interviews insgesamt.
Davon 68 giiltige Fdille.
Davon 52 Datensditze abgeschlossen.

Akademisches

R Lehrkrankenhaus
Auswertung erfolgtinden 41%

nachsten Wochen.

®

050 Ausblick 2025 / 2026

Auswertung und Veréffentlichung der Umfrageergebnisse

*  Kl-Bedrohungslandschaft in deutschen Kliniken

Untersuchung der Robustheit von eingesetzten Modellen
Kl-Lieferkettensicherheit

*  Mafinahmen zur sicheren Beschaffung und zum sicheren Betrieb
von KI-Anwendungen

} GESELLSCHAFT
AK Digitale Sicherheit in der Gesundheitsversorgung FUR INFORMATIK



Bedrohungslage I Sicherheitspolitik & Regulierung I Umsetzung von Controls I Kl und Digitale Sicherheit I Fachkrafte der Zukunftl Sichere Medizintechnik

l A \ Kaminabend zum Thema
m »Zielscheibe Krankenhaus*”

am 28.11.2024

Ausgangslage / Zielsetzung

—

*  Medizinprodukte und ihre Nutzung unterliegen einer Reihe von
regulatorischen Anforderungen

* Medizintechnik ist aufgrund ihrer Vernetzung mit anderen
Systemen und der méglichen Folgen von Sicherheitsvorfillen ein
relevantes Angriffsziel

* Bei Anwendern von Medizintechnik besteht héufig kein
ausreichendes Wissen liber IT-Sicherheit

» Ziel: die Beschaffung von Medizintechnik durch Anwender soll
sicher erfolgen

A Vorgehen

Pa

*  Erstellung eines Whitepapers
*  Regulatorische (rechtliche) Anforderungen
*  Organisatorische Rahmenbedingungen
*  Technische Anforderungen
*  Checklisten
*  Zeitplan: Fertigstellung in Q1/2025

Franziska Neugebauer, Svenja Maiwald, Thorsten Kotulla, Robert

k‘vi Geiger, Hannah Grel3

Beschaffung sicherer Medizintechnik

Wie kdnnen Anwender bei der Beschaffung sicherer Medizintechnik unterstiitzt werden?

Ergebnisse/Erkenntnisse

Relevante rechtliche Anforderungen sind nicht bekannt

Bei der Beschaffung von Medizintechnik werden héufig nicht alle
relevanten Stellen eingebunden (z.B. Datenschutz,
Informationssicherheit, Rechtsabteilung) - Festlequng der
Zustdndigkeiten

Vertréige der Hersteller/Anbieter werden ohne Priifung
abgeschlossen

Technisches Wissen liber die Mindestanforderungen fehlt

Ausblick

Zusammenflihrung der einzelnen Kapitel

Erweiterung des Whitepapers um weitere Informationen/Kapitel:
* Aufdeckung von Schwachstellen
* Anbieterkommunikation/Vertragsgestaltung

AK Digitale Sicherheit in der GESELLSCHAFT
Gesundheitsversorgung

FUR INFORMATIK



Aus welchem Bundesland kommen Sie?
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Wenn Sie ein Bedrohungsakteur wéren, was wurde Sie an einem

Krankenhaus als Ziel besonders reizen?

34 responses

abrechnung

klimaanlagen kv unterlagen
2 | angste schuren
beatmungsgerdte  patientenakten

sensible daten g e I d mit

intensiv
daten
digitales rezeptbuch schaden
notfallambulanz forschungsdaten
patientenakte sabotagemaoglichkeiten

GESELLSCHAFT
FUR INFORMATIK
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\Wenn Sie ein Bedrohungsakteur wdren, was wirde Sie an einem

Krankenhaus als Ziel besonders reizen?

34 responses

abrechnung

hacker repUtOUOn erpressungsdaten
kv unterlagen
angste schuren

klimaanlagen

beatmungsgerate patientenakten

sensible daten g e I d mit

intensiv
daten
digitales rezeptbuch schaden
notfallambulanz forschungsdaten
patientenakte sabotagemaoglichkeiten

GESELLSCHAFT
FUR INFORMATIK
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Was glauben Sie wie viel Prozent der Gesundheitseinrichtungen
in Deutschland in 2022 Opfer von Cyber-Vorfdallen wurden?

GESELLSCHAFT
FUR INFORMATIK
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AN

lhre
Kontaktmaoglichkeiten

https://ak-ds-gesundheit.gi.de/

—— ... UNsere Website

Eintragungin die Mailing-Liste des Arbeitskreises

.. und informiert bleiben tUber Veranstaltungen,
Ergebnlsse der Fokusgruppen

Mitteilungan Arbeitskreisleitung

... undin einer Fokusgruppe mitarbeiten
ak-ds-gesundheit-leitung@lists.gi.de



https://ak-ds-gesundheit.gi.de/

